Nombre defa Entdad:

Periodo Evaluado:

CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. ES.P.

De 01 de enero a 30 de junio 2023

Estado del sistema de Control Interno de la entidad

83%

Conclusién general sobre la evaluacién del Sistema de Control Interno

4Estén todos los componentes
‘operando juntos y do manera

o componentes del Sistema de Control Interno, continian operando de manera integrada, promoviendo la eficiencia operacional y una constante proteccion de los recursos, minimizando errores, reduciendo la probabilidad de materializacion de riesgos y promoviendo el

defensa) que le permita la toma de
decisiones frente al control (SUNo)
(Justifique su respuesta)

Componente

¢El componente
est presente y
funcionando?

Evaluacin de riesgos

Actividades de control

Informacién y comunicacién

Monitoreo

controles propios, y llevan a cabo los lineamientos o onrores cotnidos por Ia segunda linea, minimizando asios resgos a que pueda estar expuesta la empresa..

Cumplimiento
componente

En atencion al Cronograma establecido, durants el primer semestre 2023 se ha dado cumplimiento a las siguiertes|
actvidades: - Programacion y ejecucion e Agenda del Comité de Etca; Partcipacidn en los procesos de Inducién|
Taler

cios de.

: Esps

personal de Regionales.

100 do ftrao 2023 0 do 8 corocer s rueves mlsnmss ol ot de Compenci Labors ar o Dsrvedo

febrero 2023 - febrero 2025. Es un rupo de v nidad s contribuir

cona e flsgos pekosocdes e e o phicmpmbnripoinpepedisid o eslvés eupacionly o 20050
201 ravés del Psicslo do|

18 ARL - Conera, dct Chara o s ramdores sos Acoso Laboral, eaizando se«;vsams pertinentes al tem.

Por otra parte, en el Co s de los cuales 1 fue|

i

La poliica y los ineamientos de Cero tokerancia frente al fraude, a corrupcion y el soborno, fueron divuigados del
ra interna con destino a todos los irabajadores a ravés del buzén de comunicaciones el 15/02/2023, mediante ol
boltin o provesdore y convasas o 070612023, o s espacos de nccin a e abeacores os diss
5/06/2023. Durante el primer semestre 2023 se recibieron a través de a Linea Etcal

[

Gotace Tanaparete, 12 denniasdo s cusles 10 con resutado "No.
n proceso de investigacidr

ol primer semesire 2023 se revisaron los riesgos de los Procesos Orgarizacionales en sus causas,
controles, probablidad no 48 esceraros \denlmcadns 3|
el genera, se pubico|

ctaizocion dl N do Rioss o Fraudo y Corecen ol pi ved de CENS. aants e poiodo 50
ia comunicacional para dar a conocer la Polfica de Gestion Integral de Riesgos, Aprobada por Juntal

1071082020 o rupo ampresaria EPM, 0o 8 concar o s o Ustladores I Mta Enatign Grance
Aricos - MEQA 2550 "Conmrs Honwsiar  deseob o consobores gl  sedln

ibico:
colmena de abefas, canzar tna megamela e
compartimos todos.

50 Gestion Integral del Riesgo - GIR, implements la gestisn Documenta los riesgos materiaizados”, mediarte|

el cun s rabagcores deten regsrar en ofapcaio Sieria bs siguentes dats,on caso de materiaizarse un|
riesgo: Indi

o scionos mleménides oo aratacion ol esdo. Da st form 5o mantens achalzada s mormackn

Mediante el Procedimiento “Seguimiento a los resuftados del proceso”, se realza la verficacién de a gestion del
proceso que incluye el estado de cumplmiento de planes, indicadores, normatividad, documentacion, riesgos y|

fesarrolo do las actividades de control, tales como aprobaciones, autorizaciones, verificaciones,
conciacionss, revilones de desepeto operivo. senmaaa de los actvos, entre otros, CENS dispone en el

ma de Gestén Integrado - SGI del manual de pracesos y de procedimientos, asi como n manual de funciones,
donde a todos e asignan y s foles que juegan dentro|

I evento de ineracién de ciberseguridad generado desde casa matrz informacién local, so|
habiitaron los pianes de contingencia requeridos. Desde el primer dia de Ia contingencia informética el equipo del
jonto a Tide

De o part. hrare o riner st znza Tecrabgia de nformacian puticdpo carte ecinico Reas de
Negocio relacionadas con fa proteccion 3
armticos. o o e, o el oo Horacion on rcware s 1o do CENS, bxcopcines oo

empresarial del hardware, caso de hurto o pérdida del hardware, prohibiciones respecto dl hardware: Recepcién de|

Para o dosarclo do e ocdades do con, ks como oprobeioncs, auezsions, vrfcacnes,
conciliaciones, revisiones el desemperio operatio, seguridad de os actvos, ol
e de Goston neyado ~ 01 4 et a0 procecos 1 4 poeadmencs, ssh:m e foione
donde a todos y cada los rabajadores, se le asi ko reconocen kos diferentes rols que

el Empresa, sfenco urdamenal e s descriiones lo segregacian e fuciones. ant o it soneote

o ot frmaciongostin ot proceson

En febrero 2023 se inito al personal de CENS a reaizar la "Encuesta de Efectividad de la Comunicacion Inerar’, un|
espacio que busca conocer cémo se encuentran los diferentes componenetes del proceso que construimos del
manera colectiva, con la ineraccion de .. Jataforma do|
s nerrasy s picogracos e 8 o Yalre, cHces, eress 18190 do persorales da i Gere
CEN:

2023, el proceso Gestion
o vz s mafres clons i ecinrzads. Qo s nevueciones d wabelo 8t anlusluﬁss
para su uso. EI control de informacién documentada garantiza a disponibiicad de la informacion correcta p:

normal operacion de las acthidades de CENS.

Enla nuta
12022800, se encueniran disporibles los Bolstines para Proveedores y Contratstas CENS, Edicion No.O1 de|
febrero onoce el  Novedades|

en la radicacin de facturas electronicas; "Conoce las polficas de Derechos humanos"; asi mismo se informo quel
N con ol mecani: do Gusas y Recarmos stk o Derechos Huraros para Provedoss

Contratistas; y on la Edicidn No.02 de junio 2023 se informd sabre: Actualice

Ara; Mapa e Resoos 8o Fraude y Compein; Recverda consukar on Tussts pégina veb los frocesos a6

Conuatacion; Crtoriospara soquriad s on Contatos: Gl o Sogrdad y Saue para ol soclor Seckeo

teleméticos.

ice su perfl en el registro de Proveedore:

1proceso Aerian Clrtes enta con s sigiertes ndcadores: Evluacion de slsfacaén e clrtes gnera

ealzan a través do
encestas y s apicanperiddicaments (nestel o imensual Los reslados s Seisacirios, s oo, 50

. la Gerencia

istema de de manera sistematica y consistente
conos requerimisntos reevantes de la norma 1S0 55001

 Asi mismo, por 0 Pbicos|

— Andesco, en esta ocasion en la categoria «impacto social sobre ks usuarios» con la estrategia “CENS la energia

oS unen, la cual beneficio a mas de 3,000 usuarios con acciones, como la Academia de Lideres Ubuntu, la

formacion d ros At con f SENA, o povo  nilatas de poreies productivos en el Catatumbo, los moduos|

n la Asaciacion de Sordos de Norte de Santander y la capaciacion de todo el personal de atencién a

cueme e sk do sanas, acemis o6 nero Ssfercos pard conscr s SueTos 4> ianes e on sectres
inerables con f oferta de Energia Recargabl.

E1 Comité Insttucional de Coordinacion del Sistema de Control Inferno sesiond el 06 de febrero de 2023, abordandol
temas como: Recomendaciones relevantes del plan de auditoria 2022, Aineacién del plan de auditoria 2022 con los|
objetivos estratégicos y s riesgos; Hechos relevantes, Fortalecimiento de la actividad de audoria; Temas claves|
plan de audioria 2023; y Retos de audioria 2023,

ol certs con n ndcador darorinado flcacla delConvor cuyo cielo 8 foiece o sistems do contol

rma. En cuanto @
s resutacos e Indacer (catrmeste). se swem Jo meta propest, geico 2 que os Jisoptmins

Getectados drania olprocesd audior

Nivel de Cumplimiento
‘componente presentado
en el informe anterior

intograda? (Si /en proceso  No) s cumplimiento de los objetivos estratégicos de Ia Empres:
(Justifique su respuesta)
4Es efectivo el sistema de control
Se considera efectivo el Sistema de Gontrol Intemo de CENS, el cual ofrece una seguridad razonable sobre |a adherencia a politicas, lineamientos y demas normas establecidas, promueve y asegura la eficiencia de las operaciones, la confiabilidad e integridad de la
evaluados? (SiiNo) (Justifique su si informacion y proteccién adecuada de los recursos empresariales.
respuesta):
La entidad cuenta dentro de su
oot L o ool bl d qus tocas las acidados,aperacones, actaciones, la dela 6ny d coiunt do straegias tndienos a mininizar s fesgos ssaciados o ncionaniento, oo los
si Ia Identificacion, analsis, evaluacion, tratamiento y control GeTod Mualos 6o Gosn, &0 por el s bl el 6on deserpelon de carges, conecen &

Estado del componente presentado en el informe anterior

Avance final
del

componente

A s

matiz EPM,
arvios nfomaticos smprosarios 4 aus s, por 1 coal 6 requr actuar pancs
wnl\rvennla ara. o dosatol ds acidaces. El s de vabefode Toonoogia do iomacin, o

Durante ol segundo semestre 2022 se llevaron a cabo ks siguientes actidades: Se parlcipd en ks
espacios de la Induceidn Organizacional, compartiendo las teméticas del manual de conducta, valores y|
principios 6ticos, impactando 89 practicantes y 1 trabajador do planta; En septiembre, se reaizo el
conerso “TiToler GENS. o cua

experimer principios cor Se concluys con la programacién de fa
oo 6o Excaoncs, o  vabres GENS! orande Lo 51 abafderes o Cueta
Regionales durant el semestre; Se publcd pieza de comunicacion para cfundr informacidn sobre

n
conferencia “El

7'y 28 de diciembre 2022, se levd a cabo la eleccién de los representantes de la Empresa
mlzgrxmn el Comité de Convivencia Laboral durante el periodo febrero 2023 - febrero 2025; Se publco)

Ambiente en|

ol eniace itps:/ww.youtube.comwatch?v=HKIoBSXImh; Se realizo y publics o seguimiento al Mapa de|

Riesgos ge Fraude y Compeon an o pagana wt do CENG, (oghwando Sseemacionss soms o
s efectuados durante eltercer cuatrimesire 2022.

¥ externas del
ontorno de CENS 2022, el cual contiene la identiicacian de aquelos factores exégenos a la organizacion|
que pueden condiclonar su desempefio actual y futuro, tanio en sus aspectos positos (oportunidades).

(amenazas); asi

110 ce octuro 2022 s realzs revision Gl St o Gestan igrado de CENS para asequea i
conveniencia, eficacia, eficiencia,

CENS anaiiza .gos relacionados a actiidades tercerizadas, mediante el documento
canomiado. Maniz 45 emieacin do tomas ssocadon  wresizacon aboral 5 ses pora o]

La infraestructura de Tecnologia de Informacion esté conformada por los componentes habiuales de
rdware y software: instalaciones, centros de datos, senidores, computadores de hardware de red y|
sokcines o sovare ol

bido a la conralzacion de los sistemas do informacién con casa matriz donde fueron
vu\nsrados or evento g6 Clhersagunicad. fects a ormacan cal y s6 habitaron s, plnes 60
ia requeridos.

n del control impica un examen de su efectividad, para elo, la primera linea (de defensa)
resuza toovalsacion coneands os cambios Qo slocen s dsohs o i, La 3600wt It
nte la supervision puede identiicar s los cambios han afectado al conirol; por Glimo, a ravés de los

irato: y sistemas de geston, en atencion|

2 su planeacion anual

en acetre o 2022, o el do Grigo Enyesr s derarols o Teer (o de Drechus s
Erpeses g o Provesdes | Contatta st CEG e a0y o b v e o o o

orosy contrateas, So pusios a ecion No 06 del Bclei para Proveedores  Corrasias GENS en
mlu

2022-
o oo de St cloccincas Coroc s il e Deretos rnce s o s ot e

venta con ol mecarismo ¥ Reclamos atento a Derechos Humanos para Proveedores |
Conratton

Duranie of sequndo semesire 2022 en Atencion Cenies se realzaron las siguienes actividades: - Se adelants|
odicacion do conle we respate comercial inegral de cientes en ofiinas|
n iclusion de|

prestaci

recamacionss por o core koo, s cuses e reter prs

practicas en|
ertes 3

e - o o shrrs o b ecpcn e

encon 1 s s d et (1G9 ao poneon dprecion & bt 4 Soudonts 1o

i Solinctn e tamerlo o ecescion e POR oncrrsy s b« S cont et |

ra car ramite @ més de 250 resoluciones nofficadas on r aumento de recursos de
Cpaacion. i
[hoe

2000 ot proces on gestores

a1 SG - Sistema de Gestion Integrad, asitente de respuesta a reciamos por ko consumo, informe de_valores|
os: - So i i

desde PBI; - Se incio fase de dagndsiico y coniratacion nuevo portal de radcacion de PGRS web con|

En reurin del Comité Coordinador de Control Interno, sagin Acta 03 del 08 de noviembre de 2022,
Auditora presents el Plan Anual de Auditoria 2023 para su conocimiento y vaidacion; posteriormente fue|
presentado para aprobacion ante a Junta Directiva.

atiz do ovakacion d parimatios para orenar s dec\slwes relclonsds con lrcrizacén ca
actvidades; y la matriz de identiicacion do temas a tercerizacion laboral y ajstes para ol
impimiet e, Estos plntlos e iganian 5 con base an o eeutads 56 acwa & BC 4o
Tercerizacion a solcitud del requeridor.

Cucuta, 25 de julio de 2023

“PobelConded

Auditora CENS




